Poder Legislativo do Municipio de Guarapuava

ESTADO DO PARANA

DECRETO N° 28, DE 17 DE FEVEREIRO DE 2023.

Regulamenta a Politica de Seguranga da
Informacdo - PS| no ambito do Poder
Legislativo de Guarapuava-PR e d3 outras
providéncias.

O Presidente do Poder Legislativo de Guarapuava -
Estado do Paranda, no uso de suas atribuicoes legais e regimentais,

produz, recebe e armazena informacées no exercicio de suas competéncias
constitucionais, legais e regulamentares e que essas informacées devem
permanecer integras, disponiveis e, quando for o caso, com sigilo
resguardado;

CONSIDERANDO que as informacées e os documentos na
Camara Municipal de Guarapuava sao armazenados e disponibilizados em
diferentes Suportes, fisicos e eletrénicos, portanto, vulneraveis g incidentes,
como desastres naturais, acessos nio autorizados, mau uso, falhas de

equipamentos, extravio e furto;

CONSIDERANDO 3 necessidade de orientar g conducio de
acoes voltadas a promogao da Seguranca da Informacédo no ambito do Poder
Legislativo do Municipio de Guarapuava;

CONSIDERANDO a importancia da adogdo de boas praticas
relacionadas a protecao da informacao preconizadas pelas normas NBR
ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013, NBR ISO/IEC
27005:2019;

CONSIDERANDO que a Lei Federal n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD) dispse

pe€ssoa natural ou por pessoa juridica de direito publico ou privado, com o

objetivo de proteger os direitos fundamentais de liberdade e de rivapmmgﬁ.o

€ o livre desenvolvimento da personalidade da pessoa natural; | sotemim oriciaL N.a28e0 |
VEICULAGAO:, 2240242
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Poder Legislativo do Municipio de Guarapuava

ESTADO DO PARANA

DECRETA:

Art. 1°. Fica instituida g Politica de Seguranca da Informacao (PSI) da
Camara Municipal de Guarapuava, que observara as disposicées
constitucionais, legais e regimentais vigentes e que regulamentari g
aplicacdo da Lej Federal n° 13.709, de 14 de agosto de 2018 - Lej Geral de

Protecao de Dados Pessoais (LGPD), no ambito do Poder Legislativo de

CAPITULO I
DAS DEFINICOES

Art. 2°. Parg og efeitos desta Politica de Seguranca da Informacao - PSI,
aplicar-se-4o0 as terminologias previstas no art. 5° da Lei Federal n° 13.709,
de 14 de Agosto de 2018:

“ I - dado pessoal: informacdo relacionada q bessoa natural
identificada ou dentificavel;

disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um oy em varios locais, em Suporte eletrénico ou

V- titular: pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento;

VI - controlador- pessoa natural ou juridica, de direito piiblico ou
privado, a quem competem as decisées referentes ao tratamento de
dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;
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ESTADO DO PARANA

IX - agentes de tratamento: o controlador € 0 operador;

X - tratamento: toda operacado realizada com dados pessoais, como as
que se referem a coletq, producdo, recepcao, classificacdo, utilizacdo,
acesso, reproducdo, transmissdo, distribuicdo, Pprocessamento,

XI - anonimizacdo: utilizagdo de meios lécnicos razodveis e
disponiveis no momento do tratamento, Ppor meio dos quais um dado
perde a possibilidade de associagcdo, direta oy indireta, a wum
individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concordq com o tratamento de seus dados bessoais para
uma finalidade determinada;

XIT - blogueio: Suspensao tempordria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal oy do banco de dados;

XIV - eliminacdo: exclus@o de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
Pbrocedimento empregado;

XVI - uso compartilhado de dados: comunicacdo, difusdo,
transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por orgaos e
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de pesquisa: 6rgdo ou entidade da administracdo publica
direta ou indireta oy pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
Joro no Pais, que inclua em sua missdo institucional ou em sey objetivo
social ou estatutdrio q besquisa bdsica ouy aplicada de cardter

histérico, clentifico, tecnolégico ou estatistico; e

XIX - qutoridade nacional: érgdo daq administracdo priblica
responsavel por zelar, implementar e Jfiscalizar o cumprimento desta
Lei em todo o territério nacional. “

CAPITULO 11
DOS PRINCIPIOS

6° da Lei Federal n° 13.709/2018:

I - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com 0 contexto do tratamento;

V- qualidade dos dados- garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com q necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacées claras,
precisas e facilmente acessiveis sobre g realizagdo do tratamento e 0s
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respectivos agentes de tratamento, observados os Segredos comercig]
e industrial:

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

CAPITULO 11
DO ESCOPO

Art. 5°. Sao objetivos da Politica de Seguranca da Informacédo - PSI da
Camara Municipal de Guarapuava;:

protecao de dados pessoais e seguranca da informacio;

Il - estabelecer as diretrizes que assegurem e reforcem o compromisso com
as praticas e medidas garantidoras de seguranca da informacido e
protecdo de dados pessoais:

II - definir o referencial para a elaboracio de normas relativas as questées
relacionadas a protecao de dados pessoais e seguranca da informacao;
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Legislativo de Guarapuava;
VI - definir responsabilidades e competéncias necessarias para garantir o
cumprimento desta Politica de Seguranca.

Art. 6°. Normas Complementares sobre Seguranca da Informacao, que

08 seguintes temas:

I - Utilizacao da Internet;
II - Uso de e-mail institucional;
I - Computacao na Nuvem;
IV - Controle de acesso;
V - Gestao de Riscos e Incidentes de Seguranca da Informacao;
VI - Gestio de Vulnerabilidades e Padroées de Configuracao Segura;
VII - Seguranca em Recursos Humanos;
VIII - Uso Aceitavel de Recursos de Tecnologia da Informacao - ik
IX - Contratos, convénios e instrumentos congéneres;
X - Assinaturas Digitais.

qualquer pessoa que venha a ter acesso aos ativos de informacio da Camara
Municipal de Guarapuava.

Paragrafo tinico. A Politica de Seguranca da Informacao -PSI aplica-se aos
contratos, convenios, acordos e outros instrumentos congeneres em que a
Camara Municipal de Guarapuava esteja envolvida.

Art. 8°, Devem ser estabelecidos processos permanentes de
conscientizacio, capacitacao e sensibilizacao em Seguranca da informacao,
que alcancem todos os destinatarios relacionados no caput do art. 7° desta
PSI.
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acesso que lhes forem atribuidos;
IV - participar de campanhas de conscientizacdo e dog treinamentos
relacionados aos temas tratados nesta PSI.

CAPITULO 1V
DAS DIRETRIZES

Art. 10. A seguranca da informacéo e a protecao dos dados pessoais, no
ambito do Poder Legislativo de Guarapuava, sera obtida a partir da
implementacio de um conjunto de controles adequados, incluindo politicas,
normas, processos, procedimentos e sistemas,

§ 3° A credencial de acesso (usuario e senha) para sistemas, equipamentos
ou rede de comunicacgées é de uso obrigatoério, individual, intransferivel e
de conhecimento exclusivo.

Art. 12. Os destinatarios desta PSI, relacionados no caput do art. 7°, sdo
responsaveis pelos atos praticados com suas identificacées, dentre as quais

se destacam credenciais de acesso € assinatura digital.

atos mencionados no caput ocorreram sem o conhecimento ou
consentimento do titular das identificacoes.

Art. 13. Os destinatarios desta PSI, elencados no caput do art. 7°, nao
devem divulgar ou fazer uso de informacées armazenadas ou custodiadas

pela Camara Municipal de Guarapuava em beneficio préprio ou de terceiros,
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nao importando o tipo de midia utilizado, sob pena de responsabilizacao
nas esferas administrativa_, civel e criminal.

Art. 14. Os contratos, convénios, acordos e outros instrumentos
congéneres celebrados pela Camara Municipal de Guarapuava devem ser
precedidos por termos de confidencialidade € conter clausulas que
estabelecam a obrigatoriedade de observancia desta PSI e de suas normas
complementares, além das respectivas sancoes e punicées no caso da nao
observancia.

Art. 15. Devera ser indicado um Encarregado pelo Tratamento e Protecao
de Dados Pessoais, em observancia e para os fins do art. 41 da Lei Federal
n® 13.709/2018.

§ 1° A identidade e as informagées de contato do Encarregado devem ser
~ divulgadas publicamente, de forma clara e objetiva, no Portal da
Transparéncia, em Secao especifica sobre tratamento de dados pessoais.

Art. 16. Sio atribuicées do Encarregado pelo Tratamento e Protecao de
Dados Pessoais, sem prejuizo de demais fixadas em lei:
A [ - orientar os servidores da Camara Municipal de Guarapuava a
respeito das praticas a Seérem tomadas em relacio & protecao de
dados pessoais:

II - promover trabalhos de conscientizacio e capacitacdo pessoal em
S€guranca da informacao e protecao de dados pessoais;
Il - elaborar Inventario de Dados Pessoais previsto pelo art. 37 da Lej
Federal n° 13.709, de 2018:
IV - elaborar Relatério de Impacto a Protecdo de Dados Pessoais, conforme
art. 32 da Lei Federal n° 13.709 de 2018;
V- fornecer informacées relativas ao tratamento de dados pessoais :
VI-  aceitar reclamacées e comunicagoes dos titulares dos dados, prestar
esclarecimentos e adotar providéncias;
VII - receber comunicagdes da Autoridade Nacional de Protecao de Dados

€ adotar providéncias;
VIII - decidir sobre sugestoes formuladas pela Autoridade Nacional de
Protecédo de Dados a respeito da adocéo de padrées e de boas praticas
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acional de Protecao de Dados com medidas cabiveis para fazer

Ceéssar uma afirmada violagdo & Lei Federal n° 13.709 /2018, nos

termos do art. 31 daquela lei, o encaminhamento ao

departamento / setor responsavel pelo tratamento dos dados pessoais

mencionados no informe, fixando brazo para atendimento 3
solicitacao ou apresentacao das justificativas pertinentes;

X - avaliar as Justificativas apresentadas nos termos do inciso IX, para o

a. caso avalie ter havido gz violagado, determinar a adocao das
medidas solicitadas pela autoridade nacional;
b. caso avalje nao ter havido g violacdo, apresentar as
Justificativas pertinentes a Autoridade Nacional de Protecgéo de
Dados, seégundo o procedimento cabivel;
Xl - comunicar g Autoridade Naciona] de Protecio de Dados a ocorréncia
de incidentes de seguranca;
XII - levantar regularmente og aspectos legais de S€guranca aos quais as

XII-  elaborar relatorio circunstanciado trimestral das atividades

XIV - executar as demais atribuicées estabelecidas na legislagdo pertinente
€ €m normas complementares.

-~

Art. 18. O titular dos dados pessoais tem o direito de peticionar, em relacao
a0s seus dados, indicando o tratamento de dados realizado, mediante
requerimento enderecado ao Encarregado pelo Tratamento e Protecdo de
Dados Pessoais.
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 CAPITULO Vv
DAS COMPETENCIAS E RESPONSABILIDADES

I- ler, compreender e cumprir integralmente os termos desta PSI, bem
como as demais normas complementares;
II - encaminhar quaisquer duvidas e /ou pedidos de esclarecimento sobre

esta PSI, suas normas e procedimentos ao Encarregado de protecao
de dados pessoais;

Il - comunicar ao Superior imediato qualquer evento que viole esta PSI

IV - assinar o Termo de Ciéncia, formalizando a ciéncia e 0 aceite integral
das disposicées desta PSI, bem como as demais normas
complementares, assumindo responsabilidade pelo seu
cumprimento.

Art. 21. Cabe ao Departamento de Recursos Humanos:

I~ quando da admissio, afastamento, des-ligamento‘, mudanca de

de acesso e de uso dos ativos de informagéo;
I - arquivar os Termos de Ciéncia assinados por servidores e estagiarios.

Art. 22. Cabe ao Departamento de Tecnologia da Informacao:

N I'- quando do recebimento do Departamento de Recursos Humanos, de
Ccomunicagao sobre admisséo, afastamento, desligamento, mudanca
de responsabilidade, atribuicées oy lotagées dos servidores, revisar
imediatamente os direitos de acesso e uso dos ativos;

Il - assessorar a implementacio das acoes de seguranca da informacao;
IIT - propor recursos necessarios as acoes de seguranca da informacéo;

IV - realizar estudos de novas tecnologias quanto a possiveis impactos na
seguranca da informacao;
V- executar as acoes necessarias para tratar quebras de seguranca.

CAPITULO vI
DAS SANCOES E PUNICOES
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n°120, 18 de Marco de 2020 e alteracoes:

“Sao deveres do servidor publico:

IV -observar as demais normas legais, regulamentares e
regimentais, incluido ao contido no Cédigo de Transito Brasileiro;”

especial atrair as penalidades previstas no art. 205 da Lei Complementar
Municipal n° 120, de 18 de Marco de 2020 e alteracées:

“Sao penas disciplinares:

I- repreensdoy

17— Suspensdo;

11T - destituicdo da funcdo de confianca;
1V — demissdo;

V- cassacdo de aposentadoria; e

VI - cassacdo de disponibilidade.”

sancoes e punicées previstas em contrato, sem prejuizo  das
résponsabilizacées nas esferas civel e criminal.

Art. 26. Para o caso de violacées que impliquem em atividades ilegais que

e possam incorrer em dano, o infrator sera responsabilizado pelos prejuizos,
cabendo as aplicacées das medidas judiciais pertinentes, sem prejuizo ao
estipulado nos artigos 24 e 25 desta PSI.

Art. 28. Este Decreto entra em vigor na data de sug publicacio.

Guarapuava, 17 de fevereiro de 2023.
Presidente do Poder Legislativo do Municipio de Guarapuava-PR

Tel.: (42) 3630-3800
Rua Pedro Alves | 431 | Centro

CEP: 85010-080 | Guarapuava | Parang




Poder Legislativo do Municipio de Guarapuava

ESTADO DO PARANA

ANEXO I

PODER LEGISLATIVO DE GUARAPUAVA-PR

POLITICA DE SEGURANCA DA INFORMACAO

TERMO DE CIENCIA

Eu y pelo bresente
B s

documento, declaro estar ciente acerca do conteudo da Politica de

Seguranca da Informacao (PSI) da Camara Municipal de Guarapuava, em

Guarapuava, ELS ,de 20 |

Nome e Assinatura
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ANEXO II

NORMA COMPLEMENTAR DE UTILIZACAO DA INTERNET DA
CAMARA MUNICIPAL DE GUARAPUAVA-PR

Esta Norma Complementar é parte integrante da Politica de Seguranca da
Informacao - PSI do Poder Legislativo de Guarapuava e tem como objetivo
estabelecer critérios de uso e administracio e requisitos de seguranca em

Informacéo, a fim de minimizar riscos de seguranca da informacéao e
comunicagées, garantindo niveis adequados de confidencialidade,
integridade e disponibilidade dos dados administrados pela Camara

Municipal de Guarapuava,
2. Abrangéncia
3. Definicées

Para os fins desta Norma, considera-se:

I Recursos de Tecnologia da Informacao - Ti: equipamentos e
softwares de tecnologia da informacao;

II.  Acesso a Internet: Se€rvico provido pelo Departamento de Tecnologia

a rede mundial de computadores (Internet);

III.  Acesso: ato de ingressar, transitar, conhecer oy consultar a
informacao, bem €omo a possibilidade de usar os recursos de TI;

IV, Seguranca da informacio e comunicagées: conjunto de acoes com
a finalidade de proteger a informacdo contra 0s varios tipos de
ameacas, a fim de garantir a continuidade do negoécio e minimizar
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ade: propriedade que assegura que a informacao esteja
disponivel a0s processos e wusuarios autorizados, sempre que

VL. Integridade: propriedade que assegura que g informacao seja

VII. Confidencialidade: propriedade que assegura que a informacao seja
acessada somente POT processos e usuarios autorizados;

VIII. Vulnerabilidade:- fragilidade de um oy mais recursos de TI que pode
ser explorada por uma oy mais ameacas;

IX. Ameaca: cayusa potencial de um incidente de seguranca da
informacéo e comunicacées;

X. Risco: possibilidade  de determinada ameaca  explorar
vulnerabilidades de um Ou mais recursos de Tl causando prejuizos a
organizacéo;

Xl Programas P2P: programas que possuem uma arquitetura de

quanto de cliente;

XII. Navegacio na internet: ato de interagir com documentos virtuais da
Internet, também conhecidos como paginas da web;

XIlI.  Tunelamento de conexio: capacidade de criacdo de tuneis entre
duas maquinas por onde certas informacoes passam;

XIV.  Proxy: equipamento servidor que atende a requisicoes, por meio do

servidor Proxy, requisitando algum Servi¢o, como um arquivo,
conexao, sitio web, oy outro recurso disponivel em outro servidor.

seguranca.
&% XVL.  Usuarios internos: vereadores, servidores eletivos, servidores
comissionados e éstagiarios;
XVII.  Usuarios colaboradores: empregados de empresas prestadoras de
Servico;
XVIII.  Visitantes: qualquer pessoa que tenha acesso, de forma autorizada,

Regras Gerais para uso da Internet:

4.1. O acesso a Internet press
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das implicacses referentes a seguranca.

4.3. O acesso 3 Internet por usuarios internos dar-se-3 mediante a
utiliza¢do do usuario e senha da rede, de carater obrigatério, pessoal,
confidencial e intransferivel, cuja salvaguarda do sigilo é de
responsabilidade tnica e exclusiva do usuario.

4.4 O acesso a Internet por visitantes e usuarios colaboradores sera

4.5. O cadastro de visitantes e usuarios colaboradores coletara as
seguintes informacées: nome completo e CPF.

4.6. O CPF informado no cadastro para acesso a Internet devera ser
validado.

0s direitos autorais, o consumo de recursos tecnologicos e o
comprometimento de outros servicos.

4.11, A disponibilizacdo de acesso a Internet para uso de visitantes,
usuarios colaboradores Ou equipamentos particulares, como laptops,
smartphones e tablets, devera ser separada da rede corporativa.

4.12. Ndo é dado aos usuarios ou visitantes o direito de alegar
desconhecimento da presente norma.
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, fotos, musicas ou textos;
II.  Paraa utilizacdo, download oy upload de jogos on-line e pratica
de acdes contrarias a legislacao, tais como download ou upload

de virus;
OI.  Com o objetivo de visualizacdo de sites com material hacker,
violéncia, racismo, preconceito oy que facam apologia a

IV.  Com o objetivo de visualizacdo de sites com contetido ilegal

o ,
CTIminoso ou que facam apologia ao crime, incluindo os de
pirataria ou que divulguem ntimero de s€rie (chave de ativagao)
para registro de softwares;

V. Por meio da utilizacédo de programas P2P;

VL. Mediante o tunelamento de conexao por meio de proxies
externos, com o objetivo de mascarar a navegacao na internet
com a utilizacao de programas tais como anonymizer, safelizard
e similares;

5.2.  E proibido e considerado abuso:

L. A transferéncia oy copia de grandes quantidades de arquivos
de video, de Som, ou de graficos, nio relacionados aos
interesses da Camara Municipal de Guarapuava;

I Ag¢des que possam infringir a quebra de direitos autorais,
marcas, licengas de software OU patentes existentes.

N

5.3. O acesso ao0s conteudos relacionados nesta norma sera bloqueado

S5.4. O acesso a contetuido bloqueado, desde que devidamente Jjustificado,
devera ser requisitada ao superior imediato, que submetera
formalmente o pedido ao Departamento de Tecnologia da Informacao.

5.5. O Departamento de Tecnologia da Informacédo avaliara os pedidos
para desbloqueio de conteudos e, nas situagées onde houver duvida,
0 submetera para autorizacdo da Diretoria de Gestdo Administrativa.

9.6. Caso alguma unidade administrativa da Camara Municipal de
Guarapuava considere necessario o bloqueio de determinado
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conteudo, podera faze-lo por meio de solicitacao formal ao
Departamento de Tecnologia da Informacao.

5.7. Para assegurar a integridade da rede de dados da Camara Municipal

2

6.2. As seguintes informacées serio registradas: nome completo, CPF,

6.3. O Departamento de Tecnologia da Informacao devera fornecer os

constituida, desde que haja  processo administrativo
instaurado; ou
I.  Atender solicita¢do judicial.

— ‘ 7. Sancées ]

7.1. O acesso a Internet em desacordo com as regras estabelecidas nestg
Norma sera comunicado ao superior imediato do usuario ¢ podera
acarretar, isolada ou cumulativamente, suspensao imediata do
direito de acesso & rede, como medida preventiva que vise assegurar
a integridade das informagées, sisternas e infraestrutura de
tecnologia da informacso.

7.2. O nao cumprimento da presente Norma acarretara as penalidades
cabiveis, previstas nos artigos 24, 25, 26 e 27 da Politica de
Seguranca da Informacéo da Camara Municipal de Guarapuava, sem
prejuizo de responsabilizacdo nas esferas administrativa, civel e

[E Anexos 1
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» Pelo presente documento
declaro estar ciente e concordar com o conteudo da Norma Complementar de
Utilizacdo da Internet da Camara Municipal de Guarapuava, e afirmo o meu
compromisso em cumprir, disseminar, respeitar e observar o disposto na

*Lei n® 13.709, de 14 de agosto de 2018 - Dispoée sobre o tratamento de dados
Pessoais, inclusive nos meios digitais, por pessoa natural OU por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

eLei n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet - Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

! :
Pessoais pelo e-mail: encarregado@gu arapuava.pr.leg.br.

Guarapuava, e, , de 20

Assinatura
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